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I sSeguridad?

- Seguridad por Oscuridad
- Confiabilidad Extrema

I * Mitos de la Seguridad Informatica

- Errores de Codificacion

- Dispositivos de “Alta Eficiencia”
- Codigos Fuentes

- efc...



I Seguridad por Oscuridad

» ;Entrego o no entrego el codigo fuente?
I * Modelo Clasico

- Microsoft
- Sun
- Entre otros...

» Poca documentacion/mala
documentacion/documentacion controlada

 APIs con funcionalidades ocultas



Confiabilidad Extrema

"SI funciona alla, funciona aqui’
“Altamente eficiente”

“Poca probabilidad de fallos”
Algunas veces:

— Software libre implica confianza extrema



I Errores de Codificacion

» Dijkstra : “Cualquier error podria escapar de
I un analisis exhaustivo”

* Errores Criticos = Amenazas
* Errores Explotables



I Dispositivos de “Alta
I Eficiencia”

* Firewalls
I - UPS's

* Independientes del codigo



I Codigos Fuentes

* Entrega de 100% del codigo
I * Garantias existentes (contrato)
 NDA/EULA/GPL/Artistica/BSD (Licencias)



I Ejemplos Practicos

I  Fallos de Seguridad : ejemplos

- Sendmail (Unices)
- Kernel 2.4.X (Linuces)
- RPC (WinXP)
- UPnP (WinXP)
* Paradigma : en qué y como confiar?

 Poder de Decision



Ejemplos de Indice de
Correctividad

Ptrace() bug : solucionado en horas (Alan
Cox)

Troyanizacion SSH : dentro de 24 horas

‘royanizacion Kernel 2.6 : horas

‘royanizacion Sendmail



I ...mientras que la
I “competencia’...

* |IS (Blue/Red Code + Nimda) : aun suelto
I  UpnP : 1 semana

 RPC (Blaster) : 1 semana completa
(windowsupdate.com bajo DDOS)

« MS SQL Server...



I Porqueés de la correctividad en
i FLOSS

» Calidad del Software
I * |[ntenciones claras
* Propositos superiores



I Esquema de Confiabilidad

I » Soporte Adecuado (pagado/no pagado)
* Licencias adicionales
» Uso/Explotacion de Software (proposito)



Software Libre : Seguro?

Como confiar y en que confiar?
Errores detectados/corregibles
Existe el codigo : "No hay trucos”
Existe contrato de uso (Licencias)



“Show me the code!”

;. Shared Source?

., Codigo fuente de Win?

NDAs (SCO, MS)

Codigo se convierte en "Eyes Only”
Correctividad Oculta

- “Podriamos ahora limpiar esto...”



FLOSS
!

I * Free Libre Open Source Software

- Indices de Correctividad Altos

- No existen segundas intenciones dentro del
codigo

- Auditable

- Confiabilidad Manejable



I Resumen

» Seguridad del Codigo
I » Codigos fuentes : ; Seguros o corregibles?
 Resumen General



